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Introduction

L'élaboration de mesures pour proteger les matieres nucleaires des menaces non éetatiques constitue un aspect
essentiel de la planification de la sécurité nationale. Ces matieres possedent le besoin d’avoir un flux d'informations
et de communications nationalisees et sécurisees pour empécher tout tier de vouloir en abuser.

En 2010, 50 dirigeants ont accepte de participer au premier sommet sur la sécurité nucléaire afin d’'encourager la

construction de normes collectives autour de la protection des matieres radioactives.

En 2019, 36 pays ont declare a I'AIEA un total de 189 activités non autorisées impliquant des matieres nucleéaires.
L'application d'une nouvelle technologie, les registres distribués (Distribued Ledger Technologie (DLT)), plus sure,
transparente et decentralisée, est au cceur des conversations des Nations Unies et de 'AIEA afin de mieux

conceptualiser la notion de sécurite dans le domaine du nucleaire.

Mais comment fonctionne cette technologie et comment I'appliquer au domaine du nucléaire ?
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Figure 1 : Transaction sur une plateforme de registre distribué. (1)

| - Reqgistres Distribués et caracteéristiques.

Les registres distribués sont un ensemble de technologies qui permettent une représentation
cohérente des données sans autorité centrale. Cette technologie permet de créer un registre ou
"grand livre" distribué dans lequel les transactions sont stockées de maniere permanente et immuable,
garantissant la cohérence, la provenance et le tragcage dans tout le systeme. Un registre distribué est
decentralisé et est caractérise par : le hashing, I'immuabilité, le protocole Peer to Peer et le

consensus.

Caractéristiques des registres distribués

Il - Sécurité nucléaire : objectifs et principes.

La Convention pour la Protection Physique des Matieres Nucléaires
(CPPMN) définit les principaux objectifs :

* Renforcer la protection physique des matieres nucléaires.

- Etendre la liste des infractions qui doivent étre incriminées.

- Elargir aux installations nucléaires le dispositif de protection.
« Améliorer la cooperation internationale entre les parties.

Hashing (hachage)

Sortie : Y = H(X)

Entrée : X

Hashing fonction : H(X)

Immuabilité La transaction ne peut pas étre modifié aprés avoir été enregistrée.

Peer to Peer (P2P)

Réseau basé sur un serveur Serveur Peer to Peer

Processus par lequel les nceuds d’'un réseau se mettent d’accord sur un ensemble
d’informations.

Consensus

Figure 2 : Tableau des caractéristiques des DLT — Production personnelle

La CPPMN comprend douze principes fondamentaux, trois sont
particulierement applicables aux registres distribues :

« Culture de la sécurité : Amélioration des contrbles existants et
renforcement des contrdles d'acces — elimination des erreurs
humaines : partage accidentel ou volontaire d'acces.

 Defense en profondeur : Association des registres distribués avec
des capteurs loT (Internet of Object) — surveillance des conditions
en temps reel.

« Confidentialité : Protection des informations sensibles — registres
distribues limitent I'acces aux donnees aux personnels habilites.
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Quatre axes pour l'application de cette technologie ont ete dégages
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Figure 3 : Axes d'applications d'une technologie de registres distribués. (3)

En répondant a ces 4 axes, une utilisation prometteuse a été trouvée :
La sécurité des transports.

La securité des transports represente un enjeu considerable dans |I'environnement
nucleaire moderne. On compte environ 20 millions d'expeéditions a travers le
monde chaque année.

Les experts estiment aussi une augmentation des transports de combustibles
useés en raison des projets mondiaux de récupération.

Une plateforme de registres distribués pour la sécurite des transports nucléaire devra
inclure les deux composants suivants :

» Une approche fondée sur les risques.
» Une harmonisation des actifs numeériques et du matériel

lication au domaine du nucléaire

Une approche fondée sur les risques se traduit par la séparation et I'organisation

du transport des matieres nucléaires en fonction de leurs caracteristiques.
Une harmonisation des actifs numeriques et du materiel est representee par la
figure suivante :

Référence Points de contrdles Confirmation

expéditeur prévus destinataire
Matieres Matieres scanées aux Matieres
placées points de contrdles recues

Figure 4 : Schéma de I'harmonisation des actifs numériques et du matériel. (3)

Une plateforme de registres distribues pour la securité des transports pourrait
s'appliquer a trois types de transports

Transport a l'intérieur d'un pays et entre
les pays :

Transport a l'intérieur de
I'installation :

Enregistrement des points d'acces < Authentifier les informations

du personnel qui ont la permission d'identifications de I'expéditeur et du
d'accéder a certains materiaux. destinataire, associes aux differents points
Informations stockees et de contrble en cours de route.

accessibles uniquement par le * Minimisation de la probabilité de
personnel habilité afin de reduire le falsification, facilitation de géolocalisation
risque de menace interne. associée a une loT.

* Suivi des protocoles. « Rationalisation du partage

d'information lorsque les parties prenantes
représentent plusieurs pays.
* Facilitation des interactions douanieres.

IV — Conclusion

La technologie des registres distribués est d'ores-et-deja utilisee dans de nombreux domaines tels que le medical, ou encore dans la chaine de production des diamants. Cette
technologie peut étre appliquée sur la securité du transport des matieres radioactives, cependant le principal défi auguel est confrontee cette technologie demeure le scepticisme
instinctif que les acteurs nucléaires auront a propos d'une approche dite "distribuee” de la sécurite.. L'objectif principal est de creer un espace transparent permettant a tous les
acteurs de faire des affaires et partager des informations dans le but collectif de minimiser les interruptions d'activités.
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